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Résumé : Ce manuscrit porte sur l’implé-
mentation d’une microarchitecture sécurisée
d’un cœur de processeur RISC-V contre les
canaux auxiliaires sur les mémoires cache
(CSCA). La solution proposée s’étend de la
détection de contextes malveillants au dé-
ploiement dynamique de contre-mesures sur
la mémoire cache. L’approche proposée re-
pose sur l’intégration d’une unité de trans-
formation du code dynamique matérielle ba-
sée sur une technique de micro-décodage afin
de déployer les contre-mesures dynamique-
ment, tout en offrant une certaine flexibilité
à l’échelle du matériel. En premier lieu, l’im-
plémentation d’un système matériel d’obser-
vation de la microarchitecture, basé sur l’in-

sertion dynamique d’instructions dans le flot
d’exécution, est présenté. Une application de
ce système à la détection d’attaques est éga-
lement présentée ainsi que son évaluation.
En outre, une stratégie de déploiement dyna-
mique de contre-mesures sur la microarchi-
tecture a été étudiée. Il s’agit de déployer au
besoin, donc en cas de détection d’une me-
nace, des contre-mesures. Deux solutions de
sécurisation de la mémoire cache sont propo-
sées : une technique basée sur l’ajout d’aléa
sur l’adressage du cache et l’implémentation
d’une hiérarchie mémoire hybride incluant une
mémoire auxiliaire en parallèle du cache pour
sécuriser l’accès aux données sensibles à
l’exécution.
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Abstract: This manuscript focuses on the im-
plementation of a secure microarchitecture for
a RISC-V processor core against side-channel
attacks on cache memories (CSCA). The pro-
posed solution ranges from the detection of
malicious contexts to the dynamic deployment
of countermeasures on the cache memory.
The proposed approach is based on the inte-
gration of a hardware dynamic code transfor-
mation unit based on a micro-decoding tech-
nique in order to deploy countermeasures dy-
namically, while offering a certain degree of
flexibility at the hardware level. First, the im-
plementation of a hardware microarchitecture
observation system, based on the dynamic in-

sertion of instructions into the execution flow,
is presented. An application of this system
to attack detection is also presented, along
with its evaluation. In addition, a strategy for
the dynamic deployment of countermeasures
on the microarchitecture has been studied.
This involves deploying countermeasures as
needed, i.e., when a threat is detected. Two
solutions for securing the cache memory are
proposed: a technique based on adding ran-
domness to cache addressing and the imple-
mentation of a hybrid memory hierarchy in-
cluding auxiliary memory in parallel with the
cache to secure access to sensitive data dur-
ing execution.


