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Analyse du trafic réseau basée sur 'apprentissage automatique

Mot clés : Apprentissage automatique, Apprentissage fédéré, analyse du trafic

Résumé : Llinternet des Objets entrainent
par son nombre de terminaux une explo-
sion du trafic de données. Pour augmenter
la qualité globale de réseau, il est possible
d’analyser intelligemment le trafic réseau afin
de détecter d’éventuel comportement sus-
pect ou malveillant. Les modéles d’appren-
tissage automatique et d’apprentissage pro-
fond permettent de traiter ce trés grand vo-
lume de données. Néanmoins, il existe cer-
taines limites dans la littérature, notamment
la confidentialité des données, le surappren-
tissage (manques de diversité dans les don-
nées) ou tout simplement le manque de jeu de
données labélisées. Dans cette thése, nous
proposons de nouveaux modéles s’appuyant
sur I'apprentissage automatique et 'apprentis-
sage profond afin de traiter une grande quan-

tité de données tout en préservant la confi-
dentialité. Notre premiére approche utilise un
modéle d’ensemble. Les résultats montrent
une diminution du surapprentissage, tout en
augmentant de 10% la précision comparé
a des modeles de I'état de l'art. Notre se-
conde contribution s’attache aux problemes
de disponibilité des données labélisées. Nous
proposons un modeéle d’apprentissage semi-
supervisé capable d’améliorer la précision de
11% par rapport a un modele supervisé équi-
valent. Enfin, nous proposons un systéme de
détection d’attaque s’appuyant sur I'apprentis-
sage fédéré. Nommé FLUIDS, il permet de ré-
duire la surcharge réseau de 75% tout en pre-
servant de trés haute performance et la confi-
dentialité.

Machine Learning-Enabled Network Traffic Analysis

Keywords: Machine Learning, Federated Learning, traffic analysis

Abstract: Recent development in network
communication along with the drastic increase
in the number of smart devices leads to an ex-
plosion in data generation. To this end, intel-
ligent network traffic analysis can help to un-
derstand the behavior of connected smart de-
vices and applications as well as provides de-
fense against cyber-attacks. In this line, Ma-
chine Learning (ML) and Deep Learning (DL)
models have the ability to model and uncover
hidden patterns using training data or environ-
ment. Despite their benefits, major challenges
need to be addressed such as model gener-
alization (due to model overfitting), lack of la-
bel (due to the difficulty to label all the data),
and privacy (due to recent regulations). In
this thesis, new ML/DL-based models are pro-
posed for tackling these challenges. The first

contribution focuses on improving the gen-
eralization and classification performance by
proposing an ensemble blending model. The
simulation results show that the accuracy of
the proposed ensemble model is 10%, better
than some state-of-the-art models. Second,
a semi-supervised model has been proposed
and the experiment results show that unla-
beled data boost the classification accuracy by
11% in comparison to its supervised version.
Finally, a Federated Learning (FL) based In-
trusion Detection System (IDS) has been pro-
posed. It allowed the clients to learn an ef-
ficient intrusion detection model without the
need to label their local data as well as to
achieve high classification performance and
improvement in terms of communication over-
head (reduction by almost 75%).



