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Résumé Les vulnérabilités logicielles,
qgu’elles soient causées par des bugs ou I'uti-
lisation de langages non sécurisés, repré-
sentent une source courante de menaces
pour la sécurité des systémes, permettant aux
attaquants de détourner I'exécution des pro-
grammes et de compromettre I'intégrité du
systéme a I'exécution. Les attaques par réuti-
lisation de code (CRAs) exploitent spécifique-
ment les transferts indirects du flot de controle
et redirigent I'exécution vers du code exis-
tant, rendant inefficaces les protections de
mémoire non-exécutables. Le sujet principal
de cette thése est la détection dynamique des
anomalies du flot de contréle, a I'aide de mé-
canismes matériels. La thése se concentre
sur des solutions ayant un impact minimal

sur le systeme, en termes de performances,
d’utilisation des ressources matérielles, d’em-
preinte mémoire et de taille du code. Elle pré-
sente plusieurs mécanismes de sécurité ma-
tériels innovants visant a protéger les sys-
temes embarqués contre les CRAs. Tous les
mécanismes proposés sont implémentés sur
le CVAB, un coeur RISC-V open source, et
évalués sur cible FPGA. Cela permet d’ob-
tenir des informations concréetes sur leur effi-
cacité, leur codt et leur applicabilité dans le
monde réel pour sécuriser les systemes em-
barqués modernes. La deuxieme partie de la
thése se concentre sur I'analyse binaire, en
mettant I'accent a la fois sur la compréhension
des meécanismes des CRAs et sur I'évaluation
de la vulnérabilité aux CRAs.

Title: Execution control and anomaly detection in real-time embedded systems
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Abstract: Software vulnerabilities, whether
caused by bugs or unsafe languages, repre-
sent a common source of security threats, en-
abling attackers to subvert program execution
and compromise system integrity. Code-reuse
attacks (CRAs) specifically abuse indirect
control-flow transfers and redirect execution
toward existing code, making non-executable
memory protections inefficient. ~ The pri-
mary topic of this thesis is the development
of hardware-based mechanisms that detect
control-flow anomalies. The thesis focuses on
solutions with minimum impact on the system,
with regard to performance, utilization of hard-

ware resources, memory footprint and code
size. It introduces several novel hardware se-
curity mechanisms aimed at protecting em-
bedded systems from CRAs. All proposed
mechanisms are implemented on the CVAG,
an open source RISC-V core, the CVA6, and
evaluated on FPGA prototypes. This offers
concrete insights into their efficiency, cost,
and real-world applicability for securing mod-
ern embedded and general-purpose systems.
A second part of the thesis focuses on binary
analysis, with a focus both on understanding
the mechanisms of CRAs, and on vulnerability
assessment to CRAs.
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